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Yleista tietoa Tulorekisterin varmenteesta
Miksi haetaan?

- Organisaatio, joka kayttaa tulorekisterin teknista rajapintaa, tarvitsee tulorekisterin
varmennepalvelun julkaiseman varmenteen.

- Varmenteella tunnistetaan organisaatio, joka ilmoittaa tulotietoja tai kdyttaa tulorekisteriin
ilmoitettuja tietoja.

- Varmenteella varmistetaan myos aineiston muuttumattomuus.

- Varmenne on voimassa 2 vuotta noutamisesta lahtien. Esim. tietokoneen vaihtuessa maaraajan
kuluessa, voidaan varmenteen nouto suorittaa uudelleen. Varmenne voidaan hakea uudelleen
koska tahansa varmenteen voimassa ollessa (tai voimassaolon paattymisen jalkeen), jolloin uusi
varmenne on voimassa taas 2 vuotta eteenpain.

Kuka hakee?

- Jos Palkkalastulla lasketaan yhden yrityksen palkat ja haetaan varmenne télle kyseiselle yritykselle

- Jos Palkkalastulla lasketaan useamman yrityksen palkkoja, haetaan varmenne vain yhdelle
yritykselle. Tall6in varmenteen hakemisen yhteydessa tulee merkita, ettd organisaatio ilmoittaa
tulorekisteriin tietoja myos toisen tahon puolesta

Hakemisen paavaiheet:

A. Tee hakemus teknisen rajapinnan kayttoonottamiseksi tulorekisterin sahkoisessa
asiointipalvelussa. Tdma vaihe on tarpeen vain jos teknista rajapintaa ei ole vield oletettu
kayttoon tulorekisterissa.

B. Tayta varmennehakemus

C. Nouda varmenne Palkkalastu-ohjelmaan

Varmenteen hakeminen tapahtuu tulorekisterin sahkoisessa asiointipalvelussa. Taman vaiheen voi tehda
ainoastaan yrityksen nimenkirjoitusoikeudellinen henkil6 ja kirjautumiseen tarvitaan henkil6kohtaiset
pankkitunnukset. Hakemuksen ldhettamisen jalkeen tulorekisteri |dhettaa sahkopostiviestin. Suojatun
linkin avauksen jalkeen saat viela tekstiviestind PIN-koodi, jonka sy6ttamalla saat noudettua
siirtotunnuksen ja kertakdyttosalasanan. Jos kohtaat ongelmia tassa vaiheessa, olkaa yhteydessa
tulorekisterin tukipalveluun.

Tulorekisterin varmenteen hakemisesta on katsottavissa myds ohjevideo:
N&in kaytat tulorekisterid - Hae teknisen rajapinnan kdyttéoikeus ja varmenne (YouTube 4:01 min)
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Vaiheittainen ohje varmenteen hakemiseksi

1. Kirjaudu Tulorekisterin sdhkdiseen asiointiin: http://tulorekisteri.fi/ (vaihtoehtoisesti myos
https://www.vero.fi/tulorekisteri/) => Kirjaudu tulorekisteriin

2. Tunnistaudu kayttamalla verkkopankkitunnuksia ja jatka sen jalkeen Tulorekisteri-palveluun

3. Valitse yritys (tai organisaatio), jolle aiot hakea varmenteen

Svenska  English | Kirjaudu ulos

TULOREKISTERI

Aloitusvalikko

Tietoa tulorekisterista
Yhteystiedot
Tietosuojaseloste

Kayttéehdot

Palaa aloitusvalikkoon

Kirjaudu ulos

4. Valitse valikosta "Tekninen rajapinta ja Varmenteet”

< (&~ & Verohallinto [FI] = https://asiointi.tulorekisteri.fi/front-page

_*

TULOREKISTERI

Etusivu

Asetukset
Tekninen rajapinta ja varmenteet

Etusivu »
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A. Hakemus teknisen rajapinnan kayttoonottamiseksi tulorekisterin
sahkoisessa asiointipalvelussa

Teknisen rajapinnan kayttéonottohakemus on tarpeen vain jos teknista rajapintaa ei ole viela
otettu kayttoon Tulorekisterissa. Jos yrityksenne on jo lahettanyt tietoja Tulorekisteriin
Palkkalastusta tai muusta palkanlaskentaohjelmasta, voitte siirtya suoraan kohtaan "B Tayta
varmennehakemus”.

5. Valitse "Tee hakemus teknisen rajapinnan kayttoonottamiseksi”

Tekninen rajapinta ja varmenteet

Palkkahallinnon jarjestelmasta rakennetun teknisen rajapinnan avulla voi esimerkiksi ilmoittaa tietoja tulorekisteriin tai tehda
aineistotilauksia. Rajapinnan kdyttamiseen tarvitset kayttooikeuden ja teknisen varmenteen.

O ohje

Tee hakemus teknisen rajapinnan kayttdonottamiseksi

6. Valitse Rajapinnan kayttotarkoitus ja Kanavat

Valitse ilmoitatko tietoja valitun organisaation tai toisen tahon (tarvittaessa molempien) puolesta.
Palkkalastu kdyttaa Web Service -rajapintaa

Rajapinnan kayttotarkoitus
lImoittaako organisaatiosi tietoja omasta puolestaan vai toisen tahon puolesta? Voit valita useita vaihtoehtoja.

* Rajapinnan kayttotarkoitus
v| Palkkatiedot, ilmoittaa maksamiaan palkkoja

Palkkatiedot, ilmoittaa palkkoja toisen tahon puolesta

Kanavat
llmoita kanavat, joita organisaatiosi haluaa kayttaa.

* Kanavat
l v | Palkkatiedot - Web Service
Palkkatiedot - SFTP

Hyvaksy kayttoehdot ja laheta hakemus

Naet kuittauksen onnistuneesta lahetyksesta
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B. Tayta varmennehakemus

7. Siirry hakemaan teknisen rajapinnankaytdssa tarvittava varmenne valitsemalla “Hae varmennetta”.
Sivulla saattaa nakya myos painike “"Tee korvaava hakemus”, mutta sita ei tassa tapauksessa tule
painaa.

8. Valitse varmenteen tyypiksi ”Palkkatiedon tuottaja Web Service” ja syota kuvaus (voi olla esim.
Palkkalastu)

Varmenteen tyyppi

Varmenteen tyypiksi voi valita vain sellaisen kanavan, johon organisaatiosi on hakenut kayttéoikeuden. Jos
haluat ottaa kayttddn uuden kanavan ja saada siihen varmenteen, tee uusi hakemus teknisen rajapinnan
kayttoonottamiseksi. Merkitse hakemukseen kaikki tarvitsemasi kanavat.

Varmenteen tyyppi

L3

Palkkatiedon tuottaja Web Service

Varmenteen kuvaus

Anna varmenteelle lyhyt kuvaus, jotta tunnistat mychemmin, mihin varmennetta kaytetaan. Kuvauksen
avulla voit eritelld esimerkiksi eri ohjelmistojen, yritysten tai kanavien varmenteita. Kuvaus voi olla enintdan
40 merkin pituinen. Sallitut merkit ovat kirjaimet a-8, A-O, numerot 0-9 seki merkit .,=+-*/17&_aé'%#()[]
[13@ ja valilyonti.

Varmenteen kuvaus

Palkkalastu

9. Lisaa teknisen yhteyshenkilén tiedot

Varmenteen tekninen yhteyshenkild

llmoita yhteyshenkild, joka saa varmenteen noutamiseen tarvittavat tiedot ja vastaa varmenteen kaytosta.

Nimi

Kirjoita

* Tieto on pakollinen.

Puhelinnumero (muodossa +358...)

+358

* Tieto on pakollinen.

Sihképostiosoite

Kirjoita

* Tieto on pakollinen.

Tarkista syottamasi tiedot ja valitse Laheta.
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Ndet vahvistuksen |dhetetysta hakemuksesta.

C. Nouda varmenne Palkkalastu-ohjelmaan

10. Saat muutaman minuutin kuluessa hakemuksen lahettamisesta sdhkodpostiviestin, jossa on suojattu
linkki

r *VERO
aXel SKATT

Luottamuksellinen / Konfidentiellt / Confidential

Aihe f Amne / Subject
Varmennepalvelu / Certifikattjanst / Certificate service

Avaa viesti / Oppna meddelandet / Open message

Olet saanut luottamuksellisen viestin. Viesti avataan yldpuolella olevasta linkistd. Yhteys on suojattu TLS-
salauksella. Turvallisuussyista viestin lukemista on rajoitettu ja se voidaan lukea korkeintaan 14 paivan ajan.

Du har fatt ett konfidentiellt meddelande. Meddelandet kan appnas frén lanken ovanfér. Forbindelsen ar skyddad
med TLS-kryptering. Av sdkerhetsskal &r ldsningen begransad och meddelandet kan ldsas i higst 14 dagar.

You have received a confidential message. The message can be opened from the link above. The connection is

protected with TLS encryption. Due to security reasons reading of the message is limited and it can be read for 14
days at most.

11. Kun avaat suojatun linkin, saat puhelimeesi tekstiviestin, jossa on viestind nelinumeroinen PIN-
koodi. Syota koodi ja jatka

~
r gKEARTg -V Psg:&#ﬂlliP:SELLIN EN VIESTI ©

Tunnistus

Taman viestin avaamiseksi tarvitset PIN-koodin, joka |&hetetdan automaattisesti puhelimeesi (358 ). Tekstiviestin saapuminen
voi kestaa hetken
PIN koodi lahetettiin tunnisteella Xek

PIN-koodi

Jos et saa tekstiviestia, tarkista onko ylldoleva puhelinnumero oikein.

« Mikali numere on oikein, odota muutama minuutti ja tilaa PIN-koodi uudelleen.
» Mikali numero on virheellinen, ilmoita tasta viestin lahettajalle.

Tilaa PIN-koodi | Laheta iimoitus

12. Naet avautuvassa viestissa Siirtotunnuksen ja kertakayttdsalasanan.

Koska tunnukset ovat pitkia ja “hankalasti kirjoitettavia”, tiedot kannattaa ottaa talteen kopioimalla
ja liittdmalla ne leikepdydan kautta.

Varmista myo0s, etta viestissa oleva varmenteen asiakastunnus sama, jolle olet hakenut ja
tallentamassa varmennetta.

Varmenteen kuvaus ei ole merkitseva tieto varmenteen noudon ja asennuksen aikana, mutta silla

voit varmistaa, etta kasiteltdvana on oikea varmenne, jos tulorekisteristad on haettu useita
varmenteita.
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- Viestin luku
o v | st

Lahettdja no-reply@vero.fi
Vastaanottaja - -
Aihe Varmennepalvelu / Certifikattjanst / Certificate service
Paivays ma 06.07.2020 17:24:53

Hei Timo Komulainen,

t#ss3 ovat siitotunnukset, joilla organisaatiosi voi muodostaa varmenteen tulorekisterin teknisen rajapinnan kayitoa
varten.

T emm sy

Siirtotunnus (Transferid):
Kertakayttdsalasana (TransferPassword): v..7 T2 20, 7007

| varmenteen asiakastunnus: 0952489-0 |
‘Warmenteen mydntaja: CN=Data Providers Issuing CA v1,0=Verohallinto, C=F|
| varmenteen kuvaus’ Palkkal astu |

13. Avaa Palkkalastu-ohjelman Varmennepalvelut-ikkuna

Palkkalastu
Tiedosto Rekisterit Tulosteet Ikkuna Ohje Rekisterdinti
Vritykset
) ksatus Tulosteet

Ohjelman asetukset
Kirjoittimen asetukset
Huoltotoimet > Tarkista tilinumerot
Lopeta Tietokannan korjausajo

Tee varmuuskopio

Palauta varmuuskopio

Salasanan vaihto

Ylldpida tyontekijdiden tasoittumisjaksoja
Varmennepalvelut

14. Kopioi ja liitd suojatussa viestissd saamasi siirtotunnus ja kertakdyttosalasana ikkunaan. Sy6ta myos
yrityksen nimi (jonka tiedoilla varmenne on haettu) seka Y-tunnus (muodossa 1234567-8) ja laheta
varmennepyynto

—Warmennepyynnon muodostus

RS

Siirtotunnus: I_' —

Kertakayttosalasana: I E—————

Yrtyksen nimi: I'I"leiuhippu Cry
Y-Tunnus: IMEE-#EB-'IH

Laheta varmennepyynta

Sulje I
)
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15. Varmennepyynnon valmistuminen voi kestdad kymmenia sekunteja. Onnistuneen pyynnon jalkeen
varmenteen tiedot ilmestyvat ikkunaan. Jos varmenteen pyynnossa tulee virheilmoitus, ota yhteys
Tietohipun tukipalveluun.

¥ Varmennepalvelu — O *

Alktiivisen varmenteen tiedot

Mimi: C=Fl, O=Tietohippu Oy,
SERIALNUMBER=80D030ERFFO280600CE212C22C
A7DDAZ, CHN=0982435-0

Myontaja: C=Fl, O=Verohallinto, CN=Data Providers
lssuing CA w1

Vanhense: 6.7.2022 17 2356

armennepyynnon muodostus

Siirtotunnus: | . ]

Kertakayttosalasana: | —

Yrityksen nimi: |'I"|etohipp|.| Qy
Y-Tunnus: 09324330

|  Laheta varmennepyynto |

Sulje ly

Tunnusparia voi kayttaa varmenteen noudossa vain yhden kerran. Jos varmenteen nouto jostain
syysta epdonnistuu tai varmenne on tarve uusia esimerkiksi tietokoneen vaihtumisen vuoksi, voit

kirjautua asiointipalveluun ja hakea uutta varmennetta.

Voit tarvittaessa tehda korvaavan hakemuksen, jolloin hakemus jatkuu tdman ohjeen kohdan ”A. Hakemus
teknisen rajapinnan kdyttoonottamiseksi tulorekisterin sihkoisessa asiointipalvelussa” mukaisesti.

Voit my6s hakea pelkdstaan uutta varmennetta, jolloin hakeminen jatkuu ohjeen kohdasta ”B. Tayta
varmennehakemus” alkaen.

Etusivu

Asetukset

TULOREKISTERI

Tekninen rajapinta ja varmenteet

Tee korvaava hakemus

Varmenteet

@ Ohje

Varmenteen tyyppi

Tiedon tuottaja Web Service

Tiedon tuottaja Web Service

Tietoa tulorekisterista

Yhteystiedot

Hae uutta varmennetta
Palaa aloitusvalikkoon
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paittyvastd varmenteesta sahkbpostitse.

mitdtdiminen
Aineistotilauksen mititsiminen

Palkkatietoilmoituksia sisaltavin

aineiston mititaiminen

Tydnantajan erillisilmoituksia

sissltdvin aineiston mititaiminen

Alla nset organisaatiosi voimassa olevat varmenteet. Voit myds hakea uutta varmennetta. Yhteyshenkildlle Ishetetasn muistutus

Varmenteen tekninen yhteyshenkilo Tila Voimassaolo
Tilattu
Voimassa 6112018 -
5.11.2020



